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Zatgcznik nr 3d do SWZ

Szczegbdtowy opis przedmiotu zamowienia — czesc IV Systemy bezpieczenstwa

1. Oprogramowanie do backupu

1. Model licencjonowania i dostawa

1.1 Oprogramowanie dostarczane w modelu licencji wieczystej (perpetual) — jednorazowa optata licencyjna bez obowigzkowych
optat subskrypcyjnych; oprogramowanie pozostaje w uzytkowaniu bezterminowo po zakonczeniu okresu wsparcia

1.2 Licencja obejmuje prawo do uzytkowania oprogramowania przez czas nieokreslony; aktualizacje i wsparcie techniczne dostepne
opcjonalnie jako odrebna ustuga odnawiana niezaleznie od licenc;ji

1.3 Mozliwos$¢ rozszerzenia licencji (upgrade edycji lub dodanie licencjonowanych jednostek) bez koniecznosci ponownej instalacji
lub migraciji konfiguracji i zadan backupowych

1.4 Oprogramowanie wdrazane wytgcznie on-premise na infrastrukturze zamawiajagcego — bez przymusu korzystania z
infrastruktury chmurowej producenta

1.5W ramach zaméwienia dostarczane: licencja na serwer backup (2 gniazda CPU hosta wirtualizacji) oraz licencja na backup
stacji roboczych (40 stacji roboczych Windows/Linux)

2. Licencja — serwer backup maszyn wirtualnych

2.1 Licencja wieczysta per gniazdo procesora (CPU socket) hosta wirtualizacji — wymagana liczba licencji: 2 (dla serwera z dwoma
gniazdami procesorowymi)

2.2 Licencja per socket nie ogranicza liczby maszyn wirtualnych chronionych na danym hoscie — wszystkie VM dziatajgce na
licencjonowanym hoscie objete ochrong w ramach jednej licencji

2.3 Licencja przenaszalna — mozliwos$¢ przypisania do innego hosta wirtualizacji bez dodatkowych opfat

2.4 Obstugiwane platformy wirtualizacji: co najmniej Microsoft Hyper-V, VMware vSphere i Proxmox VE — licencja per socket
wspolna dla wszystkich obstugiwanych platform

3. Licencja — backup stacji roboczych

3.1 Licencja wieczysta na backup fizycznych stacji roboczych — wymagana liczba: 40 stacji roboczych (licencje sprzedawane w
pakietach po 5 sztuk; wymagane 8 pakietow)

3.2 Obstugiwane systemy operacyjne stacji roboczych: Windows 10/11 oraz dystrybucje Linux (Debian, Ubuntu, CentOS/RHEL lub
réwnowazne)

3.3 Agent backupu stacji roboczych zarzgdzany z tej samej konsoli administracyjnej co backup maszyn wirtualnych — jeden interfejs
dla catego Srodowiska

4. Funkcje backupu maszyn wirtualnych

4.1 Backup obrazowy maszyn wirtualnych (image-based, agentless) z wykorzystaniem mechanizmoéw snapshotéw hypervisora —
bez koniecznosci instalowania agenta wewnatrz VM

4.2 Backup inkrementalny oparty na sledzeniu zmienionych blokéw (CBT — Changed Block Tracking) — minimalizacja okna
backupowego i zuzycia pasma

4.3 Granularne odzyskiwanie danych: mozliwos¢ przywrécenia pojedynczych plikow lub folderéw z backupu VM bez koniecznosci
przywracania catej maszyny wirtualnej

4.4 Natychmiastowe uruchomienie VM (Instant VM Recovery) bezposrednio z repozytorium backupu — minimalizacja czasu
przestoju

4.5 Obstuga aplikacji sSwiadomych VSS (Microsoft SQL Server, Active Directory, Exchange) — spojny backup na poziomie aplikaciji

4.6 Replikacja maszyn wirtualnych do lokalizacji zapasowej (opcjonalnie) jako element strategii disaster recovery

5. Funkcje backupu stacji roboczych

5.1Backup catego systemu stacji roboczej (bare metal / image-based) umozliwiajgcy odtworzenie petnego Srodowiska pracy
uzytkownika

5.2 Backup wybranych plikéw i folderéw z mozliwoscig definiowania harmonograméw i polityk retenciji osobno dla kazdej stacji lub
grupy stacji

5.3 Granularne odzyskiwanie pojedynczych plikéw i folderéw ze stacji roboczej bez koniecznosci przywracania catego obrazu
systemu

5.4 Centralny monitoring statusu zadan backupu wszystkich stacji roboczych z poziomu konsoli administracyjnej

6. Bezpieczenstwo i ochrona danych

6.1 Szyfrowanie backupdéw algorytmem AES-256 — zaréwno danych w repozytorium (at-rest), jak i podczas transmisji do
repozytorium (in-transit); funkcja dostepna w ramach licencji bez dodatkowych optat
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6.2 Obstuga repozytoriow backupu z niezmiennoscig danych (immutability) — zabezpieczenie kopii zapasowych przed modyfikacjg
lub usunigciem przez ransomware lub nieautoryzowanego uzytkownika

6.3 Obstuga rotacji no$nikéw wymiennych (rotated drives) jako repozytorium backupu — umozliwiajaca realizacje strategii backup
3-2-1 z kasetami RDX lub podobnymi nosnikami wymiennymi

6.4 Kontrola dostepu oparta na rolach (RBAC) — mozliwo$¢ zdefiniowania réznych pozioméw uprawnieh dla administratoréw i
operatoréw backupu

6.5 Uwierzytelnianie dwusktadnikowe (2FA) dla dostepu do konsoli administracyjnej

7. Wdrozenie i zarzadzanie

7.1Instalacja i zarzgdzanie wylacznie on-premise — na serwerze zamawiajgcego z systemem Windows Server lub Linux;
mozliwo$¢ wdrozenia jako wirtualny appliance (OVF/OVA) na hoscie wirtualizacji

7.2 Interfejs zarzadzania dostepny przez przegladarke internetowg (HTTPS) bez koniecznosci instalowania dedykowanego klienta
na stacjach administratora

7.3 Automatyczne harmonogramowanie zadan backupu z mozliwoscig definiowania okien backupowych, polityk retencji i regut
powiadamiania

7.4 Powiadomienia e-mail o statusie zadan backupu (sukces, ostrzezenie, btad) z mozliwoscig integracji z z zem SMTP
zamawiajgcego

7.5 Obstuga deduplikacji i kompresji danych w repozytorium — redukcja zajetosci przestrzeni dyskowej przez kopie zapasowe

7.6 Mozliwos¢ weryfikacji integralnosci kopii zapasowych (backup verification) — automatyczne testowanie mozliwosci odtworzenia
danych bez ingerencji administratora

8. Wsparcie techniczne i aktualizacje

8.1W ramach zamoéwienia: 12 miesiecy wsparcia technicznego producenta w dni robocze (Standard Support) — od daty
dostarczenia licencji

8.2W okresie aktywnego wsparcia: dostep do aktualizacji oprogramowania (poprawki bezpieczenstwa i nowe wersje) bez
dodatkowych opfat

8.3 Po wygasnieciu wsparcia: mozliwo$¢ dalszego uzytkowania oprogramowania w posiadanej wersji bez zadnych dodatkowych
optat; odnowienie wsparcia opcjonalne i niezalezne

8.4 Oprogramowanie dystrybuowane przez autoryzowanego partnera lub dystrybutora producenta na terenie Polski; oferent
zobowigzany do przedtozenia oswiadczenia potwierdzajgcego autoryzacje

2. EDR Endpoint Detection and Response (40 sztuk)

Funkcjonalnosé Implementacja

Rozwigzanie musi wykrywac ztosliwe pliki i zapobiega¢ ich wykonaniu,Jchrona przed ztosliwym oprogramowaniem oparta na

w tym wirusy, trojany, ransomware, spyware, kryptominery i inne sygnaturach

rodzaje ztosliwego oprogramowania. Statyczna analiza z uzyciem uczenia maszynowego
Jdynamiczna analiza (sandbox w czasie rzeczywistym)
Jane wywiadowcze o zagrozeniach (VirusTotal)
Threat Intelligence (inne zrédta niz VT)
ntegracja z Microsoft Windows AMSI (Antimalware Scan
Interface)

Rozwigzanie musi wykrywa¢ zlosliwe zachowania uruchomionychvionitorowanie dostepu do pamieci

plikéw, procesow, modyfikacji rejestru i dostgpu do pamieci orazAnaliza zachowania proceséw (heurystyka)

zatrzymywaé je w czasie rzeczywistym lub generowac alert (np-Nysokie podobienstwo (tzw. fuzzy hashing)

exploity, fileless, makra, Powershell, WMI itp.). Dane wywiadowcze o zagrozeniach

Rozwigzanie musi umozliwiaC tworzenie regut ostrzegajgcych oZzarna lista ztosliwych adresow IP i domen

komunikacji z okre$lonymi adresami IP

Rozwigzanie musi wykrywac i blokowa¢ ataki polegajgce na eskalacjiVionitorowanie proceséw

uprawnien.

Rozwigzanie musi wykrywa¢ i blokowa¢ ataki rozpoznawczeAnaliza ruchu w sieci

(skanowanie).

Rozwigzanie musi wykrywac i blokowaé¢ préby kradziezy poswiadczenVionitorowanie pamieci

z pamieci (zrzuty haset, brute force) lub z ruchu sieciowego (ARP\ionitorowanie kont uzytkownikéw (préby logowania)

spoofing, DNS Responder). Analiza zachowan w ruchu sieciowym

Rozwigzanie musi wykrywac i blokowac (lub ostrzegac) o prébach ruchuvionitorowanie ruchu w sieci.

bocznego (np. SMB relay, pass-the-hash). Nprowadzenie w btgd poprzez fatszywe wezty.
Nprowadzenie w bigd poprzez falszywe konta
uzytkownikow.
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Nprowadzenie w biad poprzez fatlszywe potgczenia

sieciowe.
Rozwigzanie musi wykrywac ztosliwe zachowanie kont uzytkownikow,<onfigurowanie zasad aktywnosci uzytkownika (naruszenie
wskazujgce na wczesniejsze naruszenie bezpieczenstwa. polityki).

2rofilowanie bazowego zachowania konta uzytkownika
(wykrywanie anomalii).

Rozwigzanie musi wykrywa¢ ztosliwg interakcje z plikami danych. Nprowadzenie w btagd za pomocg plikdw putapek.
Rozwigzanie musi wykrywaé wyciek danych przy uzyciu legalnychVonitorowanie ruchu w sieci.
protokotéw (tunneling DNS, tunneling ICMP). Monitorowanie dostepu do plikow.

Rozwigzanie musi wykrywac i blokowac¢ uzycie popularnych narzedzi doVionitorowanie procesow.
atakéw (Metasploit, Empire, Cobalt itd.).

Rozwigzanie musi zawiera¢ mechanizm wewnetrznej ochrony przedAlarmuj i blokuj kazdg prébe manipulacji lub wytgczenia.
dostepem i manipulacjg ze strony nieautoryzowanych uzytkownikéw.

Rozwigzanie musi umozliwia¢ wykrywanie i blokowanie komunikacji z=iltrowanie nazw domen
ztosliwymi domenami.

DOCHODZENIE | USUWANIE ZAGROZEN
Rozwigzanie musi stale zbiera¢ dane o wszystkich podmiotach i ich nterakcje z plikami tworzenie, otwieranie, zmiana nazwy,

dziataniach w $rodowisku. usuwanie, uruchamianie
Wykonywanie proceséw (w tym drzewo procesow)
Logowanie uzytkownika
Ruch sieciowy
Zmiany w rejestrze

Zainstalowane oprogramowanie
Rozwigzanie musi wspiera¢ wyswietlanie danych o podmiotach i ichNyszukiwanie oparte na wzorcach zachowan we
aktywnosci. wszystkich obszarach (uzytkownicy, pliki, maszyny, ruch
sieciowy).
Jkreslenie regut i/lub tworzenie ostrzezen i/lub okreslenie
poziomu ryzyka w oparciu o wzorzec wyszukiwania w
czasie rzeczywistym.
Mozliwo$¢ wykonywania dziatan réwnolegle przez wielu
uzytkownikow, zgodnie z ich uprawnieniami, bez potrzeby
roztgczania innych uzytkownikow.
Rozwigzanie musi wspiera¢ analize dynamiczng (np. sandbox). Reczne przesytanie plikow do analizy w sandboxie.
Rozwigzanie musi wspiera¢ zapytania miedzyorganizacyjne. Nyszukiwanie  wystepowania  procesow/plikdw/ruchu
sieciowego/aktywnosci  uzytkownikbw na  wszystkich
punktach koncowych w srodowisku.

Rozwigzanie musi wspierac prowadzenie dochodzenia Jruchomiony proces/plik.
kryminalistycznego. Poziom maszyny.
Aktywnosé pamieci.

Pobieranie zrzutu pamieci.
Rozwigzanie musi wspieraC izolowanie i eliminowanie zto$liwej\Vozliwosé uruchomienia skoordynowanego polecenia (np.
aktywnosci lokalnie na punkcie koncowym. interfejs CMD).
Jruchamianie skryptu lub pliku z zasobu sieciowego lub
mapowanie dysku.
Nytaczenie punktu koncowego i/lub serwera.
zolacja punktu koncowego/serwera od sieci.
Jsuniecie pliku (w tym uruchomionego pliku).
>rzenies plik do kwarantanny (w tym uruchomione pliki).
Zakonczenie procesu.
Jsuniecie lub skasowanie ustugi/zaplanowanego zadania.
Zablokowanie lokalnego konta uzytkownika lub uzytkownika
domenowego.
Nyzerowanie hasta uzytkownika.
3lokowanie komunikacji na podstawie adresu docelowego
(domena lub adres IP).
Jdigczenie kart sieciowych.
Zmiana adresu IP
Mozliwos¢ edytowania pliku HOSTS.
2onowne uruchomienie punktu koncowego i/lub serwera.
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Rozwigzanie musi wspierac izolowanie i usuwanie ztosliwej obecnosci iActive Directory: dezaktywacja uzytkownika, resetowanie

aktywnosci w catym $rodowisku. hasta
=irewall/proxy: blokada IP, domeny lub portu.

Rozwigzanie musi wspiera¢ automatyzacje reakgc;ji. Sotowe scenariusze odpowiedzi dostepne w ramach
rozwigzania.

Scenariusze odpowiedzi dostosowane przez operatora.
Rozwigzanie musi zawiera¢ automatyczny mechanizm badania3adanie: umozliwia identyfikacje trwatych zagrozen,
wykrytych incydentow bezpieczenstwa oraz mozliwos¢ samodzielnego przyczyn zrédtowych i naruszonych elementow w catej
ich usuwania. chronionej infrastrukturze.
Jsuwanie:  automatyczne  eliminowanie  ztosliwych
elementow wykrytych podczas fazy badania.
Rozwigzanie musi pokazywac¢ fancuch zdarzen i powigzane obiekty, Nizualizacja graficzna incydentu, pokazujgca zdarzenia i
ktére doprowadzity do incydentu. dane dotyczace ofiary, sprawcy oraz powigzania miedzy
artefaktami danych a petnym drzewem proceséw i
tancuchem zdarzen.
MONITOROWANIE | KONTROLA

Funkcjonalnosé Implementacja
Rozwigzanie musi obstugiwa¢ monitorowanie integralnosci plikbw/Nymuszanie zasad w $rodowiskach statych w celu
(FIM). ostrzegania o wszelkich zmianach w plikach.

Rozwigzanie musi mie¢ wbudowane mechanizmy oceny podatnosci. ~Nykrywanie brakujgcych aktualizacji zabezpieczen w
systemach i aplikacjach.

Rozwigzanie musi umozliwia¢ prowadzenie zarzgdzania zasobami.  \Vlapowanie i korelowanie wszystkich zasobow w
srodowisku, takich jak punkty koncowe, serwery,
zainstalowane aplikacje, konta uzytkownikéw oraz
generowanie okresowych raportéw.

Rozwigzanie musi umozliwia¢ zbieranie i przechowywanie logow. Zbieranie logéw uwierzytelniania i aktywnosci oraz ich
przechowywanie  przez okres wymagany przez
odpowiednie regulacje.

Rozwigzanie musi umozliwia¢ polowanie na zagrozenia (threatNyszukiwanie obecnosci zagrozen na podstawie znanych

hunting). wskaznikow kompromitacji (I0C).

Rozwigzanie musi wspiera¢ wykrywanie niechronionych powierzchni/Nyszukiwanie plikdw, procesow, potgczen sieciowych i kont

ataku. uzytkownikdow z niezmienionymi hastami, podatnych na
ryzyko.

INFRASTRUKTURA

Funkcjonalnosé Implementacja

Rozwigzanie musi oferowaé elastyczne opcje wdrazania serweréw,/N $rodowisku lokalnym (on-premise)

dopasowane do roznych typow srodowisk 5aaS (model ustugi)

Tryb hybrydowy
Rozwigzanie musi wspieraé szybkie i bezproblemowe wdrozenie/Nymagany czas wdrozenia na 5000 punktach koncowych.
na wszystkich punktach koncowych/serwerach w srodowisku.
Rozwigzanie musi obstugiwa¢ automatyczng dystrybucje na punktachiutonomiczne wykrywanie nowych maszyn i instalacja
koncowych/serwerach dodanych do $rodowiska po poczgtkowejagenta bez koniecznosci recznej konfiguracii.
instalacji.
Rozwigzanie musi mie¢ niewielki wplyw na wydajno$¢ punktu-50 MB pamieci RAM wykorzystywanej na kazdym punkcie
koncowego/serwera. koncowym/serwerze.
~2-5% zasoboéw CPU zuzywanych na kazdej platformie
punktu korhcowego.
Rozwigzanie musi zapewnia¢ szyfrowang komunikacje
miedzy serwerem zarzgdzajgcym a agentami na punktach

koncowych/serwerach.
Rozwigzanie musi obstugiwaé wszystkie powszechnie uzywane3ystemy zakonczone wsparciem: Windows XP\Vista,
systemy operacyjne. Server 2003

Nindows 7 i nowsze

Nindows Server 2008 R2 i nowsze

3téwne dystrybucje Linuksa: Fedora, Ubuntu, Debian,
CentOS, Red Hat, Suse, Oracle, Alma, Amazon
macOS 10.15 Catalina i nowsze (Intel i Apple Silicon)
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Rozwigzanie musi obstugiwa¢ potgczenie z Active Directory. 3zczegotowa autoryzacja do interfejsu uzytkownika.
Wdrazanie do réznych grup OU w AD.
Rozwigzanie musi umozliwia¢ definiowanie rél administracyjnych zlworzenie rol z dostosowanymi uprawnieniami na

niestandardowymi uprawnieniami. podstawie typoéw dostepnych dziatan przypisywanych
uzytkownikom lokalnym, grupom i uzytkownikom AD.

Rozwigzanie musi wspétistnie¢ z ogdlnodostepnym i wtasnosciowym3ezproblemowe dziatanie chronionego punktu

oprogramowaniem na punktach koncowych\serwerach. koncowego/serwera bez btedéw typu BSOD Ilub awarii
procesow.

Rozwigzanie musi zapewnia¢ petng ochrone punktow kornicowych iViechanizmy ochrony przed zagrozeniami niezalezne od

serwerow pracujgcych offline poza siecig organizacji. potgczenia z serwerem zarzgdzania.

Rozwigzanie musi autonomicznie zbiera¢ dane o punktach koncowych,=liminacja potrzeby recznej konfiguracji regut, polityk lub

plikach, procesach, aktywnosci uzytkownikow i ruchu sieciowym. wykorzystania dodatkowych urzadzen.

OPERACJE

Rozwigzanie musi umozliwia¢ okreslenie listy wykluczen dla wybranych obiektow.

Rozwigzanie musi obstugiwac¢ wdrazanie na wielu lokalizacjach raportujgcych do jednej konsoli zarzadzania.

Rozwigzanie musi umozliwia¢ eksport aktualnej konfiguracji programu w celu pdzniejszego importu na tym samym lub innym
komputerze.

Rozwigzanie musi umozliwia¢ witgczanie/wytgczanie okreslonych typéw powiadomien.

Rozwigzanie musi umozliwia¢ ocene poziomu zagrozenia w alertach bezpieczenstwa.

Rozwigzanie musi zapewnia¢ centralne zbieranie i przetwarzanie alertow w czasie rzeczywistym.

Rozwigzanie musi umozliwia¢ blokowanie dostepu do ustawien programu dla uzytkownikéw koncowych.

Rozwigzanie musi zapewnia¢ centralng dystrybucje aktualizacji bez potrzeby interwencji uzytkownika i bez koniecznosci
ponownego uruchamiania punktéw kohcowych/serwerdéw.

Rozwigzanie musi umozliwiaé okreslenie harmonogramu pobierania aktualizaciji,
w tym mozliwos¢ wytgczenia automatycznych aktualizaciji.

Rozwigzanie musi przypisywa¢ ocene ryzyka wszystkim obiektom w chronionym srodowisku.

Rozwigzanie musi obstugiwac rejestrowanie zdarzen, alertéw i aktualizaciji.

Rozwigzanie musi umozliwiaé wydtuzenie domysinego okresu przechowywania danych, aby zréwnowazy¢ prywatno$¢ i polityki
firmowe.

Rozwigzanie musi obstugiwa¢ integracje z infrastrukturg e-mail w celu powiadamiania personelu ds. bezpieczenstwa o alertach.
Rozwigzanie musi obstugiwac¢ integracje z popularnymi systemami SIEM (za pomocg logéw syslog, APl i plikéw JSON wysytanych
do AWS S3; zaréwno dla alertéw, jak i logéw audytowych).

Rozwigzanie musi umozliwia¢ pobieranie logéw syslog zewnetrznych dostawcéw i centralizacje ich w jednym widoku (logi muszg
by¢ widoczne jako dane surowe lub przedstawione na wykresach w ré6znych formach).

Rozwigzanie musi obstugiwa¢ raporty standardowe i konfigurowalne. Raporty muszg byé eksportowalne w réznych formatach,
mozliwe do zaplanowania i wysytane e-mailem.

Rozwigzanie musi oferowaé aplikacje na smartfony, smartwatche i tablety, ktéra pokazuje liczbe chronionych zasobow, liczbe
otwartych alarméw, nowe alarmy wraz z ich typem, wptywem, poziomem zagrozenia i reakcjg oraz umozliwia bezposrednie
zaangazowanie zespotu SOC w celu rozpoczecia dochodzenia.

WYMOGI DOTYCZACE SKUTECZNOSCI

(Potwierdzone przez wynik testow MITRE ATT&CK Evaluation)

Przynajmniej 1

Rozwigzanie zablokowato wszystkie 10 technik ataku w scenariuszu Protections w ewaluacji Enterprise 2025

Liczba niewykrytych podtechnik (oznaczonych na zétto) w stosunku do wszystkich podtechnik (21) nie moze przekracza¢ 5% w
scenariuszu Protections w ewaluacji Enterprise 2024.

UStUGI, WSPARCIE i SLA

Szkolenie: Dostawca musi zapewni¢ co najmniej 2 dni szkolenia: na miejscu albo zdalnie (do uzgodnienia)

TAM (Technical Account Manager): Dostawca musi w ramach licencji zapewni¢ Menedzera Technicznego Konta, ktéry przynajmniej
raz w miesigcu zapewni wsparcie, optymalizacje i konsultacje.

Ustuga wsparcia (Wymagane SLA zaznaczy¢ w ofercie dostawcy):
Krytyczny: Krytyczny problem produkcyjny znacznie wptywajacy na korzystanie z ustugi. Brak obejscia proceduralnego. (np.:
problem uniemozliwiajgcy catkowicie korzystanie z oprogramowania). Wymagane SLA: 2 godziny.
Wysoki: Powazna degradacja wydajnosci lub funkcjonalnosci aplikacji (np.: problem uniemozliwiajgcy aktualizacje do najnowszej

wers;ji). Wymagane SLA: 6 godzin
Normalny: Problem z aplikacjg o umiarkowanym wplywie na dziatalno$¢ (np.: btgd uniemozliwiajgcy uzycie funkcji). Wymagane
SLA: 2 dni robocze

Niski: Problem lub pytanie o niewielkim wptywie na dziatalno$¢ (np.: pytanie techniczne lub problem z GUI, ktory nie uniemozliwia
pracy). Wymagane SLA: 3 dni robocze
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Technologia musi by¢ uzupetniona przez ustuge MDR dziatajgcg 24/7, niezaleznie od wielkosci i kompetencji zespotu ds.
bezpieczenstwa. Ustuga ta ma monitorowac¢, analizowac i wspiera¢ zarzgdzanie alertami o wysokim i krytycznym poziomie. SLA
dla tej ustugi MDR to:
Krytyczny 2 godziny
Wysoki 4 godziny
DODATKOWE MODULY PLATFROMY
Identyfikowanie, automatyczne priorytetyzowanie i korygowanie zagrozen bezpieczenstwa w aplikacjach SaaS lub monitorowanej
infrastrukturze chmurowej bezposrednio z poziomu oferowanej platformy.
Monitorowanie, analizowanie i korelowanie kluczowych dziatan wykonywanych w srodowisku korporacyjnym poprzez wykorzystanie
istniejacych logdéw, skoncentrowanych w scentralizowanej platformie zarzgdzania logami z mozliwo$cig przeszukiwania i
wizualizacji analityczne;.
Monitorowanie niezamierzonego wystawienia ustug poprzez obecnos¢ publicznie dostepnych ustug firmowych (domeny publiczne
lub adresy IP).
Monitorowanie dark webu, w szczegolnosci w zakresie kradziezy danych uwierzytelniajgcych.
Identyfikowanie, automatyczne priorytetyzowanie i korygowanie znanych luk (CVE) i btednych konfiguracji na punktach koricowych
bezposrednio z poziomu oferowanej platformy.
Dodatkowe zabezpieczenie poczty e-mail
Obstuga integracji poprzez wtasne API oraz wykorzystanie API stron trzecich.
Udostepnianie comiesiecznego raportu zagrozeth zawierajgcego najnowsze trendy i statystyki dotyczgce powaznych atakéw, co
zapewnia kluczowe informacje potrzebne do utrzymania bezpieczenstwa.
Ochrona urzadzen mobilnych z systemami Android, iOS i ChromeOS bedzie oceniana pozytywnie. W szczegdlnosci jesli ochrona
dotyczy samego systemu operacyjnego urzadzenia, potgczen sieciowych, zachowan aplikacji i phishingu; Nawet jesli polityki
bezpieczenstwa dla urzgdzen mobilnych sa inne i zarzagdzane z osobnej konsoli, to logi zagrozen i audytu muszg by¢ zintegrowane
z oferowang platformg XDR.
Ochrona skrzynek pocztowych
Wymagane jest rozwigzanie ochrony przed naruszeniami w formie samodzielnej platformy, ktéra natywnie integruje wykrywanie i
zapobieganie atakom w sieci, na uzytkownikach i punktach koncowych z automatycznym dochodzeniem i reakcjg w catej
infrastrukturze wszystko za posrednictwem jednego lekkiego agenta, bez dodatkowego naktadu operacyjnego.

3. Antywirus antymalware (40 sztuk)

Parametr Opis i funkcjonalnos¢

Typ rozwigzania Wielowarstwowe oprogramowanie antywirusowe klasy EPP (Endpoint Protection Platform), przeznaczone do
ochrony stacji roboczych i serweréw w srodowiskach firmowych. Moze stanowi¢ integralng czes¢ EDR/XDR.

Zakres licencji -icencja subskrypcyjna na 40 urzadzenia:

40 stacji roboczych (Windows/macOS/Linux)
2 serwery (Windows Server/Linux Server)
-icencja obejmuje petne wsparcie techniczne, aktualizacje sygnatur, dostep do konsoli zarzadzajacej i
wszystkich funkcji ochrony.
Silnik ochrony Nykrywanie zagrozen w czasie rzeczywistym
Wbudowany silnik heurystyczny i behawioralny
Chmurowa analiza reputacji
Nykrywanie zagrozen typu fileless, exploitow, rootkitow i
3aza sygnatur: liczona w milionach znanych zagrozen aktualizowanych codziennie
Ochrona przedViodut analizujgcy zachowanie aplikacii i blokujgcy dziatania typowe dla ransomware
ransomware Vozliwo$¢é dziatania w trybie audytu
Zdalna konfiguracja z poziomu konsoli zarzgdzajgcej
Funkcja Rollback Mozliwos¢ przywrocenia plikow zaszyfrowanych przez ransomware (jesli system plikow i konfiguracja na to
pozwalajg)
Integracja z lokalnymi punktami przywracania systemu.
Zgodnosc¢ z wytycznymi NIST dotyczgcymi odzyskiwania po ataku ransomware

Zarzadzanie <onsola zarzgdzajgca dostepna w wersji lokalnej (on-premise) lub chmurowej
Zarzadzanie politykami, grupami, zadaniami, aktualizacjami i raportami
ntegracja z Active Directory i synchronizacja uzytkownikow
Obstuga wielu lokalizacji i administratorow
Zarzadzanie Vozliwo$¢ rozszerzenia o modut zarzadzania poprawkami aktualizacje systemu Windows i aplikacji firm
podatnosciami trzecich (np. Java, Adobe, Zoom).
Raportowanie i”onad 170 gotowych szablonéw raportow
powiadomienia Mozliwos$¢ tworzenia wtasnych raportow z ponad 1000 zmiennych

2owiadomienia e-mail, webhooki, alerty konfigurowalne przez edytor typu WYSIWYG
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Instalacja i wdrozenie nstalatory prekonfigurowane
Automatyczne przypisywanie urzadzen do instancji i subskrypciji
Vlasowa instalacja przez AD, GPO, skrypty lub linki instalacyjne

Szkolenie Nymagane szkolenie administratoréow w jezyku polskim, obejmujace: konfiguracje konsoli, polityk i grup
reagowanie na incydenty
zarzadzanie aktualizacjami i raportowaniem

integracje z AD i scenariusze DR
Wsparcie techniczne Nsparcie techniczne w jezyku polskim (min. 8/5) oraz angielskim (24/7)
Jostep do portalu klienta, systemu zgtoszen, aktualizacji i dokumentac;ji
Mozliwos¢ kontaktu telefonicznego, e-mailowego i przez czat
Gwarancja i_icencja na min. 36 miesiecy
utrzymanie 3Swarancja dziatania zgodnie z dokumentacjg producenta
Jostep do aktualizacji sygnatur, silnikow i poprawek bezpieczenstwa
Zgodnos¢ i certyfikatyZgodnos$¢ z RODO, ISO 27001, ENISA
Certyfikaty niezaleznych laboratoriéw testujgcych oprogramowanie zabezpieczajgce
Mozliwos¢ wdrozenia w $rodowiskach o podwyzszonym poziomie bezpieczenstwa (np. sektor publiczny,
finansowy)
Pakiet z EDR Antywirus moze stanowi¢ czes¢ pakieru EDR/XDR po uwzgodnieniu z Zamawiajgcym.

4. Organizacja realizacji zamowienia

a) Komunikacja wramach niniejszego zamoéwienia oraz podczas jego realizacji moze odbywac¢ sie telefonicznie, poprzez
komunikatory, ale wszelkie uzgodnienia w zakresie realizacji przedmiotu muszg by¢ uzgadniane pomiedzy stronami pisemnie,
w tym elektronicznie, poprzez wymianeg informacji poczta elektroniczng na wskazane adresy email.

b) Realizacja przedmiotu zaméwienia odbywac¢ sie bedzie zdalnie oraz lokalnie w zakresie wtasciwym dla zadania. Realizacja
Zleconych zadan moze wymaga¢ w uzasadnionych przypadkach obecnosci Wykonawcy w siedzibie Zamawiajgcych nawet
jezeli okreslono realizacje zdalng wybranego zakresu, jezeli zdalna realizacja bedzie niemozliwa lub moze negatywnie wptywac
na jakos¢ wykonania przedmiotu projektu.

c) Wykonawca musi przekazywac¢ w trakcie realizacji czynnosci przewidzianych niniejszym zamowieniem informacje o wszelkich
wykrytych podatnosciach, w celu umozliwienia Zamawiajgcemu podjecia natychmiastowych dziatan naprawczych.

d) Wykonawca kazdorazowo, winien uzgadnia¢ z Zamawiajgcym termin prowadzenia bardziej inwazyjnych czynnosci
ze szczegoblnym uwzglednieniem: DoS, i prowadzi¢ je dopiero po uzyskaniu pisemnej, w tym poprzez $rodki elektronicznej
komunikacji, zgody osoby Zamawiajgcego. Wykonawca musi prowadzi¢ prace, ktére umozliwig mu zakonczenie w kazdym
momencie takich testéw.

e) Jakiekolwiek czynnosci prowadzone przez Wykonawce nie mogg spowodowaé przestoju w Swiadczeniu ustug
przez Zamawiajgcego. Gdyby jednak przeprowadzenie testow rodzito ryzyko przestoju w pracy, Wykonawca w porozumieniu
z Zamawiajgcym Wykonawcg opracuje, zaakceptowany przez Zamawiajgcego, scenariusz alternatywny przeprowadzenia
testow tak aby zminimalizowac ryzyku probleméw.

f)  Wykonawca moze prowadzi¢ prace po uprzednim uzgodnieniu ich zakresu z kazdym z Zamawiajgcych. Przez uzgodnienie
nalezy rozumie¢ precyzyjne wskazanie daty oraz czasu rozpoczecia a takze zakonczenia prac.

g) Wykonawca ma obowigzek Scistej wspotpracy z Zamawiajgcym na kazdym etapie realizacji zamowienia.

h) Wykonawca winien uwzglednia¢ wszelkie uwagi Zamawiajgcego, ktdre doprecyzowujg lub uzupetniajg zapisy w zapytaniu
ofertowym i nie sg z nimi sprzeczne.

i) Zamawiajgcy we wspotpracy z Wykonawcg ustalg harmonogram spotkan majgcych na celu weryfikacje stanu projektu. Zaktada
sie minimalng czestotliwos¢ spotkan raz w tygodniu.

i) Wykonawca musi dostosowac sie do polityk bezpieczenstwa Zamawiajgcego.

k) W niniejszym dokumencie opisano wymagania minimalne.

5. Wdrozenie
a) Kazdy zsystemow stanowigcy przedmiot dostawy winien zostaé wdrozony w sposob umozliwiajacy prawidiowe
funkcjonowanie bez negatywnego wptywu na srodowisko Zamawiajgcego.
b) W przypadku dostawy rozwigzania opierajgcego sie o serwer Wykonawca wdrozy je w catosci na serwerze oraz w 40% na
urzgdzeniach/uzytkownikach objetych wdrozeniem.
c¢) Wdrozenie ma odbywaé sie wraz z Zamawiajacym co oznacza, ze Wykonawca bedzie prowadzit prace bezposrednio
w obecnosci Zamawiajgcego.



